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Deklarace bezpeénostni politiky UHKT

|. Deklarace bezpecnostni politiky

Ustav hematologie a krevni transfuze (dale jen ,UHKT*) jako nejvét$i hematologické centrum v Cesku
zajistujici prvotridni medicinu a $pickovy vyzkum klade velky ddraz na ochranu informaci a sluzeb, coz
zajistuje prostrednictvim Bezpecnostni politiky.

Il. Odpovédnost

Odpovédnost za kybernetickou bezpecnost a Systém fizeni bezpecnosti informaci (dale i ,,ISMS“) nese
na UHKT nejen vrcholové vedeni, ale kazdy jednotlivy zaméstnanec, dodavatel a spolupracujici subjekt.

lll. Vize a cile

1. Vizi je sniZeni a Fizeni kybernetickych rizik UHKT tak, aby bylo zaji$t&no bezproblémové poskytovani
zdravotni péce pacientlim a byly zajistény podminky pro bezpecny vyzkum. Soucasné vybudovani
funkéniho, pevného a vyvazeného Systému fizeni bezpecnosti informaci, ktery respektuje zakladni
ucel fungovani UHKT.

2. Cilem UHKT je zajistit dostate¢nou ochranu ddvérnosti, integrity a dostupnosti véech zpracovava-
nych informaci a poskytovanych sluzeb pro pacienty, zaméstnance a spolupracujici subjekty za vyu-
Ziti pfimérenych a odpovidajicich technickych a organizacnich opatteni tak, aby byla zajiSténa ade-
kvatni uroven kybernetické bezpecnosti.

3. Cil je naplfiovdn provozovanim, kontrolovdnim, udrzbou a neustalym zlepSovanim Systému fizeni
bezpeénosti informaci v kontextu rizik a pozadavk( dopadajicich na UHKT v oblasti kybernetické bez-
pecnosti.

IV. Zaméstnanci

1. UHKT od svych zaméstnanct vyzaduje:

dUsledné dodrzovani stanovenych pravidel, procesl a bezpecnostnich opatreni,

aktivni spolupraci pfi udrzovani a zlepSovani ISMS,

hlaseni bezpecénostnich incidentl a udalosti,

pravidelné skoleni a zvySovani kompetenci a povédomi v oblasti kybernetické bezpecnosti,
zajistovani ochrany aktiv.
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V. Dodavatelé a spolupracujici subjekty

1. UHKT od svych dodavatel(l a spolupracujicich subjektt vyzaduje:
a. duasledné dodrzovani stanovenych pravidel, procest a bezpec¢nostnich opatreni,
b. informovani o bezpefnostnich hrozbach, zranitelnostech, rizicich, udalostech a incidentech,
které mohou mit dopad na UHKT,
c. aktivni a efektivni spolupraci pfi reseni bezpecnostnich udalosti a incidentd,
d. zajistovani ochrany aktiv.

VI. Zasady a principy
1. Strategicky a celistvy pfistup

a. Zajisténi rovnovazného pristupu mezi zakladnimi atributy kybernetické bezpecénosti, kterymi
jsou lidé, procesy a technologie.

b. Zajisténi centrdlniho fizeni Systému Fizeni bezpecnosti informaci, ktery zahrnuje fizeni kyberne-
tické bezpecnosti, komunikaci a spolupraci s Narodnim uradem pro kybernetickou a informacéni
bezpecnost, Ministerstvem zdravotnictvi a fadou dalsich instituci a spolupracujicich subjekt(.

c. Podpora a propagace oblasti kybernetické bezpecnosti ze strany vrcholného vedeni.
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Zajisténi legislativniho souladu
a. DodrZovani a naplnovani legislativnich poZadavk( a vnitfnich predpist v oblasti kybernetické
bezpeclnosti.

Ptistup zalozeny na riziku

a. Planovani a realizace bezpecnostnich opatfeni za i¢elem minimalizace hrozeb, odstranéni zra-
nitelnosti a sniZovani Urovné rizik s ohledem na efektivitu, hospodarnost a soulad se stanovenou
mirou pfijatelnosti rizik.

b. Zajistovani ochrany pred kybernetickymi Gtoky prostfednictvim pribézného sledovani a vyhod-
nocovani aktualniho vyvoje a trendil hrozeb a jejich moZnych dopadii na UHKT.

Akceptace prostiedi
a. Postupné zavadéni bezpecnostnich opatreni, pravidel a procesl kybernetické bezpecnosti tak,
aby se plynule integrovaly a rozsifily v sou¢asné dobé zabéhly provoz UHKT.

Role a odpovédnosti

a. Definovani a stanoveni jasnych roli a odpovédnosti za Ucelem fizeni kybernetické bezpecnosti.

b. Podpora kolektivni a individudIni odpovédnosti ve vytvareni a udrZovani vyspélé kultury kyber-
netické bezpecnosti.

Bezpecnostni opatreni

a. Zajisténi technickych a organizacnich opatteni k ochrané pred kybernetickymi Utoky, véasné re-
akci a rychlému zotaveni.

b. Zavadénivhodnych bezpecnostnich opatreni, které budou zajistovat dostatecnou Groven kyber-
netické bezpeénosti a zarover nebudou vyrazné omezovat bézny provoz UHKT.

Zvysovani bezpecnostniho povédomi a komunikace
a. Skoleni v oblasti kybernetické bezpeénosti a zvy$ovani bezpeénostniho povédomi o bezpeénost-
nich hrozbach, pravidlech a bezpecnostnich opatfeni zaméstnancu.
b. Aktivni komunikace a naslouchani potfebam a pozadavkim zaméstnanc.
c. Kooperace a spoluprace se subjekty v oblasti zdravotnictvi.

Rizeni dodavatel@

a. Rizeni rizik spojenych s dodavateli v rémci celého Zivotniho cyklu, stanoveni jasnych a pfesnych
prav a povinnosti, zajistovani definovani a kontroly bezpec¢nostnich pozadavk.

Zajistovani kontinuity poskytovanych sluzeb

a. Zajistovani odolnosti vici kybernetickym Utokdm a zajistovani kontinuity poskytovanych sluzeb
a informaci pacientlim, zaméstnanciim a dalSim externim subjekt{m.

10. Kontrola a neustalé zlepsovani

a. Pravidelné hodnoceni efektivity a dostatecnosti ISMS, provadéni auditll a prezkoumavani stavu
ISMS.

b. Dusledni dodrZovani, vyuzivani a neustalé zlepSovani vnitinich predpisd, pravidel, procesd a
technickych a organizacnich opatfeni.
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